
                              

【１．はじめに】 

 ＲＦＩＤカードはＪＲの交通系非接触カ

ードやコンビニの支払いをはじめとした金

融系の非接触カードなど幅広い分野で使用

されており、近年は商品の管理用やバンキ

ングカードといった用途への展開が行われ

ている。 

ＲＦＩＤはリーダー／ライターにかざす

だけで情報のやり取りが出来る点が大きな

メリットである。商品管理においては、バ

ーコードと異なり複数の商品情報を一括で

読み込むことができ、また金銭を扱う場合

にはカバンや財布から小銭を取り出す必要

がなくなるといった利便性から、多くの分

野での採用が進んでいる。 

その利便性の一方で、ＲＦＩＤのセキュ

リティ性については従来から腐心されてお

り、ＲＦＩＤの普及が広まる中、セキュリ

ティ性能の更なる向上が求められている。 

今回紹介する「不正剥離防止アンテナ回

路」は、その課題を解決するために開発を

行った、高いセキュリティ性を備えたＲＦ

ＩＤ用アンテナ回路である。 

 

【２．セキュリティ性能を高める方法】 

 ＩＣカードの構造は図１のようになって

おり、通信機能を持つアンテナ回路の両面

に、アンテナ回路を保護する目的のカバー

フィルムを貼り合わせている。また商品管

理用途の場合、アンテナ回路の両面にカバ

ーフィルムを貼りあわせるのではなく、図

２のように粘着剤を使用して商品に直接貼

り付けて使用される。 

 ＲＦＩＤとリーダー／ライター間の通信

技術の工夫により図 1 および図２の状態

（右）から情報を取り出すことは困難にな

っているが、特殊な技法を用いてカバーフ

ィルムを剥離してアンテナ回路を露出させ

れば情報の取出しが可能になる。また商品

管理用のＲＦＩＤは、ＲＦＩＤが商品に貼

られているということが物の正規性を表し

ているが、ＲＦＩＤを商品から剥離し偽造

品に貼り付けるという悪用が懸念されてい

る。 
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弊社はアンテナ回路に工夫を施すことで、

前述の不正剥離による悪用を防止できるア

ンテナ回路の開発に成功した。 

 

【３．不正剥離防止アンテナ回路の品質】 

 前述のような、カバーフィルムを剥がす、

もしくは貼り付けた商品から剥がすといっ

た行為をできなくする為に、不正剥離を行

うとアンテナ回路が壊れるという機能を、

アンテナ回路に付与することとした。 

特殊な技法を用いてカバーフィルムを剥

がすと、一般的なアンテナ回路は壊れるこ

となく取り出すことができ悪用される恐れ

があるが、不正剥離防止アンテナ回路はカ

バーフィルムの剥離を行うと、図３のよう

にアンテナ回路が破壊されるように設計さ

れている。実際にカバーフィルムを剥がす

という不正を試みた場合、図４の写真に示

すようにアンテナ回路が破壊されることに

なる。 

 

このように、アンテナ回路を破壊させず

にカバーフィルムを剥がす、商品からＲＦ

ＩＤを剥離するといった行為が困難になり、

情報の取り出しや偽造品への悪用を防ぐこ

とができる。 

不正剥離を行ったときにはアンテナ回路

が破壊されるようにする一方、正常に使用

している時には破壊されてはいけないとい

う、相反する品質を両立する為に、不正剥

離防止アンテナ回路には、本案件の為に新

たに開発した技術が使用されている。ＲＦ

ＩＤの使用用途によって不正剥離の技法や

正常使用時にかかる負荷は異なるが、どの

ような用途であっても不正剥離防止の機能

が正常に働くように、様々なユーザーの要

求に対応することが可能である。 

 

 

【４．おわりに】 

本開発品は現在まで培われてきた東洋ア

ルミニウムのエッチング回路製品や、食

品・医薬品包装材の経験・知見を生かした

製品である。今後、ＲＦＩＤの需要が増え

ていくにあたり、要求されるセキュリティ

性能向上への大きな貢献が期待できる。 

（特許出願中） 
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不正剥離によって破壊される！ 

不正剥離によって 

アンテナ回路が破壊される！ 
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