
 

【1. 序言】 

RFID卡被广泛应用于JR的交通系统非

接触式卡以及以便利店的支付为代表的金融

系统非接触式卡等领域，近年来，其应用范

围又开始向商品管理以及银行卡等用途方向

发展。 

RFID在只要将卡放到读取器或写入器

上就可以进行信息交换，这一点上具有很大

的优势。在商品管理中，与条形码不同，它

可以一次性读入多个商品信息，另外在支付

金钱等情况时，其还具有无需从手提包或钱

包中取出零钱这样的便利性，因此在众多领

域得到推广使用。 

虽然其具有便利性，但是关于RFID的安

全性，一直以来人们都煞费苦心，随着RFID

不断普及，人们也要求能够进一步提高其安

全性能。 

本次为大家介绍的“防止非法剥离天线

回路”，就是为了解决该课题而开发出来的具

有高安全性的 RFID 用天线回路。 

 

【2. 提高安全性能的方法】 

IC 卡的结构开始变得如图 1 所示，在具

有通信功能的天线回路的两面粘贴有用于保

护天线回路的保护膜。另外在用于商品管理

的情况下，不是在天线回路的两面粘贴保护

膜，而是像图 2 一样，使用粘贴剂直接粘贴

在商品上进行使用。 

 

 

通过对 RFID 与读取器或写入器之间的

通信技术进行改进，虽然从图 1 以及图 2 的

状态下（右）读取信息变得困难，但是采用

特殊的技法剥离保护膜露出天线回路时，就

可以提取信息。另外，用于商品管理的 RFID

虽然将 RFID 粘贴在商品本身上可以表示商

品的正规性，但是人们也担心会发生将 RFID

从商品上剥离后粘贴在假冒伪劣产品上这种

恶劣行径。 

 

本公司通过对天线回路进行技术改造，

成功开发出新的天线回路，可以防止通过上

述非法剥离而进行恶意使用的行为。 

 

【3. 防止非法剥离天线回路的质量】 

为了使上述撕开保护膜或者从粘贴的商

品上撕下保护膜等行为变得无法实现，在天
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线回路上追加了一旦非法剥离，天线回路也

随之被破坏的功能。 

采用特殊的技法剥离保护膜时，一般的

天线回路不会被破坏就可以取出，从而有可

能被恶意使用，而防止非法剥离的天线回路

被设计成一旦要剥离保护膜，就会如图 3 所

示，天线回路就会被破坏。实际上一旦尝试

撕开保护膜，天线回路就会如图 4 照片所示

被破坏。 

 

就像这样，在不损坏天线回路的前提下

剥离保护膜、从商品上剥离 RFID 的行为变

得困难，可以防止信息被提取以及用于假冒

伪劣产品。 

为了同时实现当进行非法剥离时可以损

坏天线回路，但是在正常使用时不得损坏天

线回路这两种完全相反的质量要求，防止非

法剥离天线回路中还使用了为了本案而新研

发出的技术。虽然根据 RFID 的使用用途的

不同，非法剥离的技法以及正常使用时的负

荷也不相同，但我们可以应对顾客的各种要

求，不论在任何用途下，防止非法剥离的功

能都能正常运作。 

 

 

【4. 结束语】 

本产品是有效利用了东洋铝业至今为止

的蚀刻回路产品及食品、医药品包装材料的

经验和知识而研发出的产品。今后，随着

RFID 需求的增长，可以期待其为提高安全性

能做出巨大贡献。 

（正在申请专利） 
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